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Abstrak

Kegiatan pengabdian masyarakat ini bertujuan meningkatkan kesadaran dan kapasitas perangkat desa di

Desa Ngunut dalam menghadapi ancaman siber. Melalui penyuluhan dan pendampingan, peserta diberikan
pemahaman tentang konsep keamanan siber, jenis-jenis serangan siber, serta langkah-langkah pencegahan yang
dapat dilakukan. Hasil kegiatan menunjukkan peningkatan signifikan dalam pengetahuan dan sikap peserta
terhadap keamanan siber. Kegiatan ini diharapkan dapat menjadi model bagi desa-desa lain dalam upaya
membangun desa yang aman dan berkelanjutan di era digital.

Kata Kunci: Ngunut, siber, data.

1. PENDAHULUAN

Era teknologi modern ini, teknologi komputer telah menjadi bagian integral dari
kehidupan sehari-hari (Sartika, 2020). Penggunaan internet, aplikasi mobile, dan sistem
informasi telah menyederhanakan banyak aspek kehidupan kita, mulai dari komunikasi
hingga transaksi keuangan (Prasetiyo et al., 2024). Namun, seiring dengan manfaatnya,
kemajuan teknologi komputer juga membawa risiko yang signifikan terkait dengan
keamanan dan privasi data (Rosana, 2010).

Fenomena ini semakin diperparah dengan meningkatnya jumlah serangan cyber
yang menargetkan individu, bisnis, dan lembaga pemerintah. Serangan seperti pencurian
data pribadi, peretasan akun, penipuan online, dan malware telah menjadi ancaman nyata
bagi keamanan digital kita (Nabila Aulia Agustin & Refania Meilani Firdos, 2024). Selain

itu, dengan adopsi teknologi yang semakin pesat, kesadaran akan praktik keamanan cyber
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menjadi semakin penting bagi semua kalangan, mulai dari individu biasa hingga organisasi
besar (Caraveo-Cacep et al., 2023).

Dalam konteks ini, pendampingan dan penyuluhan tentang bahaya cybersecurity
menjadi krusial untuk meningkatkan pemahaman dan kesadaran masyarakat akan risiko
yang terkait dengan penggunaan teknologi komputer (Arifin et al., 2024). Melalui
pendekatan edukatif yang tepat, kita dapat membantu individu dan organisasi untuk
mengenali, mencegah, dan merespons ancaman cyber dengan lebih efektif.

Sosialisasi ini bertujuan untuk memberikan pemahaman yang mendalam tentang
bahaya cybersecurity dan pentingnya menjaga keamanan data di era teknologi komputer.
Dengan memperkuat kesadaran dan pengetahuan masyarakat tentang praktik keamanan
digital, kita dapat bersama-sama menciptakan lingkungan online yang lebih aman dan

terpercaya bagi semua.

METODE

Pengabdian kepada masyarakat ini dilaksanakan di Desa Ngunut, Jumantoro,
Kranganyar, Jawa Tengah. Khalayak yang menjadi sasaran untuk kegiatan pengabdian
kepada masyarakat ini adalah warga sekitar dan seluruh jajaran pengurus pemerintah desa
di Desa Ngunut. Kegiatan ini juga dihadiri oleh Kepala Desa Ngunut, dan juga Tokoh
Masyarakat.

Pengabdian pada masyarakat yang merupakan tri dharma perguruan tinggi yang
dilaksanakan di Desa Ngunut yang berfokus pada Sosialisasi untuk mengenalkan tentang
cybersecurity yang membahas tentang keamanan data. Kegiatan pengabdian kepada
masyarakat ini melibatkan dosen dari Fakultas di Universitas Surakarta, diantaranya:
Fakultas Teknik Elektro dan Informatika, menggunakan metode berbentuk sosialisasi. Pada
kegiatan Sosialiasasi dilakukan selama 150 menit yang terbagi 2 sesi dan dilanjutkan
dengan tanya jawab. Sesi pertama disampaikan tentang materi tentang cybersecurity, sesi
kedua membahas tentang pentingnya perlindungan data dilingkungan desa, dan sesi
terakhir tanya jawab antar audiensi dan tim pengabdian kepada masyarakat.

Penyampaian materi terkait Cybersecurity dilakukan dengan metode ceramah
membahas tentang melindungi sistem informasi yang digunakan di desa serta cara
pencegahan dan juga penangana tetika terdapat serangan cyber.

Sesi kedua menjelaskan tentang data dan juga perlindungan data di desa penting
untuk menjaga keamanan informasi pribadi warga, mencegah penyalahgunaan data, dan

mempertahankan reputasi desa.
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Sesi yang terakhir yaitu tanya jawab oleh peserta apabila terdapat pertanyaan
terhadap materi yang telah disampaikan yang sekira belum dipahami. Para peserta terlihat

menikmati dan mengikuti kegiatan dengan baik.

HASIL

Kegiatan pengabdian kepada masyarakat ini dilakukan di Desa Ngunut, Jumantoro,
Karanganyar, Jawa Tengah. Tahapan awal yang dilakukan yaitu perencanaan, pelaksanaan,
evaluasi dan kesimpulan. Hasil dari pelaksanaan kegiatan pengabdian kepada masyarakat
dalam bentuk penyuluhan dan pendampingan ini yaitu meningkatnya wawasan para
perserta terutama perangkat desa untuk mengetahui tentang jenis-jenis serangan cyber
kemudian mengetahui cara pertama dalam penanganan ketika terdapat serangan. Selain itu
mengetahui tentang hal-hal yang diperlu diakukan agar sistem infromasi yang ada di desa
terhindar dari serangan yang berdampak pada kerusakan sistem dan juga kehilangan data.
Pelaksanaan

Perencanaan merupakan tahap awal yang dilakukan untuk kegiatan pengabdian
kepada masyarakat ini. Pelaksanaan kegiatan pengabdian kepada masyarakat ini dalam
waktu 2 bulan yaitu minggu ke-2 bulan Desember 2024 sampai dengan minggu ke-2 bulan
Januari 2025. Langkah kegiatan pengabdian diawali dari observasi lapangan, koordinasi
dengan Kepada Desa Ngunut dan perangkat desa, serta Pengurusan Izin Lokasi.

Pada tahapan ini, tim pengabdian kepada masyarakat Universitas Surakarta
melakukan koordinasi awal dengan Kepada Desa Ngunut tentang latar kondisi Desa dan
sistem informasi yang digunakan saat ini di Desa Ngunut dan menanyakan kondisi sistem-
sistem dan terkait serangan cyber, setelah itu berkoordinasi terkait materi dan peserta yang
akan hadir.

Tahap selanjutnya, tim pengabdian kepada masyarakat mempersiapkan materi
sesuai dengan hasil koordinasi dengan kepada desa yaitu memberikan sosialiasi tentang
Cybersecurity: Menjaga Keamanan Data di Era Teknologi Komputer di Desa Ngunut
Jumantoro Kranganyar.

Selanjutnya tahap pelaksanaan pengabdian kepada masyarakat ini berlokasi di
ruangan desa Ngunut, Jumantoro, Kabupaten Karanganyar pada hari Sabtu 11 Januari 2025
dengan 22 peserta yang terdiri dari perangkat desa, tokoh masyarakat, warga sekitar desa
Ngunut. Penyampaian materi di bagi menjadi 2 sesi setelah itu dilanjutkan dengan tanya

jawab.



53

SOSIALISASI KENALI CYBERSECURITY BAGI DESA : MENJAGA KEAMANAN DATA DI ERA
TEKNOLOGI KOMPUTER DI DESA NGUNUT, JUMANTORO, KARANGANYAR

Penyampaian materi pertama diberikan tentang cybersecurity selama 20 menit.
Pada sesi menjelaskan tentang keamanan siber yang merupakan aspek krusial dalam
pengelolaan pemerintahan desa di era digital. Sesi ini juga menjelaskan semakin masifnya
pemanfaatan teknologi informasi dalam berbagai aspek pemerintahan, memiliki risiko
terhadap ancaman siber pun meningkat. Maka dari itu Pemerintah desa sebagai unit
pemerintahan terkecil memiliki tanggung jawab untuk melindungi aset digitalnya,
termasuk data pribadi warga, infrastruktur teknologi informasi, dan layanan publik yang
berbasis elektronik. Pentingnya keamanan siber bagi pemerintah desa dapat dilihat dari
beberapa perspektif. Pertama, untuk melindungi data pribadi warga. Data pribadi
merupakan aset yang sangat berharga dan harus dijaga kerahasiannya. Pelanggaran data

dapat berdampak negatif terhadap kepercayaan masyarakat dan menimbulkan kerugian

finansial. Kedua, untuk menjaga kelangsungan layanan publik.

——T y

Gambar 1
Sesi kedua membahas tentang data, pada sesi dijelaskan bahawa data yang ada
didesa merupakan aset berharga bagi pemerintah desa yang dapat dimanfaatkan untuk
mendukung pengambilan keputusan, perencanaan pembangunan, dan peningkatan
pelayanan publik. Namun, seiring dengan meningkatnya ketergantungan pada teknologi
informasi, risiko terhadap keamanan data juga semakin besar. Oleh karena itu,
perlindungan terhadap data desa menjadi hal yang krusial untuk menjaga integritas sistem
informasi, melindungi privasi warga, dan menjamin keberlangsungan pemerintahan desa.
Sesi yang terakhir yaitu tanya jawab oleh peserta apabila terdapat pertanyaan
terhadap materi yang telah disampaikan yang sekira belum dipahami. Para peserta terlihat

menikmati dan mengikuti kegiatan dengan baik.
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4. KESIMPULAN

Kegiatan pengabdian masyarakat di Desa Ngunut telah berhasil diselenggarakan
dan meningkatkan kesadaran serta pemahaman perangkat desa serta masyarakat mengenai
pentingnya keamanan siber. Melalui penyuluhan dan pendampingan, peserta memperoleh
pengetahuan yang cukup untuk melindungi sistem informasi desa dari ancaman siber.
Dengan demikian, kegiatan ini telah berkontribusi dalam memperkuat tata kelola
pemerintahan desa yang baik dan mendukung upaya mewujudkan desa yang aman dan
maju. Kerjasama yang baik antara tim pengabdi dengan perangkat desa dan masyarakat
menjadi kunci keberhasilan kegiatan ini. Hal ini menunjukkan pentingnya sinergi antara
akademisi dan masyarakat dalam mengatasi permasalahan yang dihadapi desa. Sebagai
rekomendasi, kegiatan serupa perlu dilakukan secara berkala dan cakupannya perlu
diperluas, serta materi pelatihan yang lebih spesifik sesuai dengan kebutuhan desa perlu

dikembangkan.
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